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Sajtékozlemény

Kibertamadasokat szimulal a Nyiregyhazi Egyetem 0j Cyber Range Laborja — Kelet-Magyarorszag
elso kiberbiztonsagi gyakorlotere

2025/méjus/30

Magyarorszag elsd, orszagosan is kiemelkedd Cyber Range Laborjat alakitja ki a Nyiregyhazi
Egyetem Matematika és Informatika Intézete. A modern gyakorlotér 2025 szeptemberétdl szolgalja
az egyetem kiberbiztonsagi képzését. A labor kialakitdsdt a Helyreallitasi és Ellenalloképességi
Eszkoz finanszirozaséaval a ,,Digitalis oktatds és gyakorlatorientalt képzés fejlesztése a Nyiregyhazi
Egyetemen” cimii RRF-2.1.2-21-2022-00004 azonositészamti palyazat keretében végzi az
intézmény. A 2022. junius 1. és 2026. aprilis 30. kozott zajloé projektre 1,008 milliard forint, 100 %-
0s intenzitasu, vissza nem téritendd tamogatast nyert a Nyiregyhazi Egyetem.

A Cyber Range Labor egy virtualis laboratorium, amelyben a résztvevok nem csupan elméleti tudast
szereznek, hanem szimulalt, valds fenyegetéseket — példaul zsarolovirus és adathalasz tdmadésokat —
modellezé forgatokonyvek alapjan gyakorolhatjdk a védekezést, az incidensek kivizsgalasat és a
biztonsagi eszkdzok hasznalatat. A platform alkalmas IT-rendszergazdak, informatikus hallgatok,
valamint informaciobiztonsagi szakértOk képzésére, tovabba cégek munkatarsainak tesztelésére és
tovabbképzésére is.

Az 1j laboratorium fizikai alapjat két nagy teljesitményii szerver képezi, amelyeket az egyetem biztosit,
mig a virtualis kdrnyezet kialakitasat és a komplex oktatasi forgatokonyvek kidolgozasat egy kiilsé
kiberbiztonsaggal foglalkoz6 cég, az ACPM IT szakemberei végezték el. A rendszer tartalmazza a
sziikséges szoftveres tlizfalakat, virusvédelmet, naplogyiijtést és monitoring szolgaltatasokat, valamint
egy Moodle-alapu e-learning keretrendszert, amely timogatja az oktatast és a teljesitményértékelést.

A laborban kidolgozott oktatasi anyagok kozott szerepel példaul adathaldsz tamadasok felismerése,
zsarolovirus tamadasok forenzikai vizsgalata, valamint offenziv biztonsagi eszk6zok hasznalata,
mindegyikhez részletes prezentaciok, vizsgakérdések €s szimuladciok tartoznak. A rendszer képes a
hallgatok tevékenységének valos idejii monitorozasara és értekelésére, igy tamogatva a gyakorlati
készségek fejlesztését.

A projekt jelentdés mérfoldkd az egyetem informatikai oktatdsaban, hiszen a Cyber Range Laborral a
Nyiregyhazi Egyetem egy olyan innovativ, gyakorlatorientalt képzési eszkdzt kapott, amely hozzajarul
a digitalis vilag biztonsagosabba tételéhez, és eldsegiti a hazai kiberbiztonsagi szakemberek képzését.

A fejlesztés az Europai Unid Helyreallitasi és Ellenalloképességi Eszkdze (RRF) vissza nem téritendd
tamogatasaval valosul meg.

A projektrél bovebb informaciét a www.nye.hu oldalon olvashatnak.
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